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Extrémisme idéologique
EXTREMISME DE DROITE

Ces deux services de renseignement ont ainsi pu constater
ces derniéres semaines que plusieurs individus et groupe-
ments d’extréme droite diffusent des théories du complot
par le biais des médias sociaux et exploitent la crise du
COVID-19 pour monter certains groupes de la population
les uns contre les autres dans le but de saper I'autorité du
gouvernement belge et du monde médical.

Fatwa du cheikh
Abou Noomen:
les musulmans
infectés doivent
tousser sur les
mecreéants pour
les contaminer

Citons notamment les Knights of Flanders, un nouveau
groupement de templiers d’extréme droite, qui diffusent | ©17mar2020 &omsune wsn 84 ne

pas manquer, Conflit de civilisation, Djihad

une théorie selon laquelle I'origine du coronavirus remon-
terait au vaccin contre la grippe.

D’autres groupements d’extréme droite répandent des mes-
sages de haine contre les musulmans. C’est ainsi que le grou-
puscule francophone Nation avait diffusé a un certain moment
le message selon lequel une fatwa « appelait les musulmans
contaminés a tousser au visage des mecreants ».
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Extrémisme idéologique

EXTREMISME DE DROITE

La VSSE et le SGRS ont également
constaté que I'extréme droite ne cesse
de marteler qu'il existe a ses yeux un
lien entre I'épidémie du coronavirus
COVID-19 et I'immigration. Un mélange
de faits, « fake news » et formulations
d’extréme droite censé apporter un
message clair. Ce discours de I'extréme

s

droite prédomine aujourd’hui dans les
medias sociaux, avec comme dénomi-
nateur commun l'immigration qui ag-
grave la propagation du coronavirus.

Les exemples en ce sens sont légion.
Le parti d’extréme droite francophone
Parti National Européen (PNE), un
groupement dissident du parti franco-
phone Nation, décrit par exemple un
centre d’asile situé a Mouscron comme
étant un foyer de contamination pour
les alentours. Le PNE exige méme la
fermeture de ce centre en raison du co-
ronavirus, en ajoutant : « ils (les deman-
deurs d’asile) devraient tous étre logés
au parlement, celui-ci n’est d’aucune
utilité ».
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COMMUNICATION
PRO-RUSSE

La VSSE constate également que certains grou-
[ syl pements et organisations d’extréme droite, pro-
Yesterday, we have woken up to more news, about the pandemic outbreak pagent un dlSCOUI’S pro_russe et dlﬁusent de Ia pro_

this time about European Solidarity, the real one, the one that shows up in

times of struggle. Russia is sending 9 planes of medical aid in relief of Italy.
o e i e e A Rt pagande russe dans notre pays dans le contexte
Yet we struggle to see, this kind of acts between EU countries, especially

Germany, pharmaceutcal powerhouse, which forbics the expert of potecion | A€ 1@ CriSe@ du coronavirus comme le mouvement
e e e i « Squadra Europa » récemment constitué. li
- s’agit d’'un mouvement d’extréme droite pan-euro-

. péen trés récent, actif sur Twitter et d’autres meé-

dias sociaux, avec une ramification en Belgique.

EUROPEAN SOLIDARITY

Ce mouvement publie des messages contre I'im-
migration, I'islamisation percue de I'Europe et la
WHILE MERKEL BANS EXPURT {0 mondialisation. Il établit en outre un lien entre ces
- /MEDICA[ [QU|PM[N phénoménes et I'épidémie de coronavirus. Par
ailleurs, force est de constater que « Squadra
Europa » diffuse également un discours anti-eu-
ropéen et pro-russe, comme en atteste la publi-
cation du 23 mars 2020 ci-dessous.

be
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COMMUNICATION
PRO-RUSSE

D’autres  publications
de profils individuels
exploitent I'épidémie de
coronavirus pour diffu-
ser de la propagande

. russe en la matiére.
Coronavirus : Toutefois, son influence

Ik verdedig de Russische réAeIIe sur_la scéne d’ex-
tréme droite dans notre

aanpak! pays esttréslimitée. Les

| defend the Russian approach! [Raisiietiuinad

ces messages sont plu-

tét considérées comme

des « idiots utiles » et

des porte-drapeaux des
intéréts russes.
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Extrémisme idéologique

EXTREME GAUCHE

La scéne anarchiste bruxelloise a éga-
lement fait parler d’elle pendant la crise
du coronavirus. Ainsi, le 8 avril 2020, le
site web anarchiste de gauche Indyme-
dia Bruxsel a lancé un appel exhortant a
exploiter I'épidémie du COVID-19 pour
commettre des actes violents a I’en-
contre de la Police, des agents péni-
tentiaires et de l'infrastructure de té-
lécommunications, afin de nuire autant

que possible a la société. Selon Indyme-
dia, I'épidémie du coronavirus constitue
le moment idéal pour passer a l'action :
en effet, les services d’ordre sont occu-
pés a autre chose.

D’autres organisations, telles que le Se-
cours Rouge, organisation d’extréme
gauche, restent également actives pen-
dant la crise du corona.

posté le 08/04/20

Mots-clés art

(@) ixsyMEBIX BRUXSEL

En mai, fais ce qu’il te plait : un appel au conflit

Articles

Local

Ici nous pouvons aisément réaliser que le gel hydroalcoolique sert aussi bien a se désinfecter les mains qu'a allumer des incendies.
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Désinformation par

des puissances éetrangeres

Dans le contexte de la crise du corona-
virus, la VSSE méne également des en-
quétes relatives a la propagande par des
puissances étrangeres, en s’appuyant
sur le Social Media Intelligence (SOC-
MINT). La VSSE s’appuie également sur
des analyses, menées dans des médias
étrangers, spécifiques au sujet des récits
concernant notre pays et le COVID-19,
et susceptibles de jouer un réle dans l'in-
fluence de l'opinion publique belge. Les
campagnes de désinformation s’inscrivent
dans le cadre d’'une stratégie hybride des-
tinée a affaiblir 'Occident.

La propagande diffusée provient
surtout du coté russe. I
(]
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Désinformation par
des puissances étrangéeres

La désinformation russe s’inscrit dans la
stratégie du Kremlin de stimuler les dis-
sensions et les méfiances par rapport
aux autorités nationales et européennes
avec comme objectif de saper la cohé-
sion sociale. La désinformation est éga-

lement axée en partie sur la propre opi-
nion publique russe, qui doit ainsi étre
convaincue de l'approche russe de la
crise, prétendument juste et efficace. Un

aspect de la propagande est donc de
toute évidence lié a ces campagnes de
désinformation.

Les théories les plus répandues qui cir-
culent sont que le virus a été créé par
un laboratoire en tant qu’arme biologique
et que sa diffusion est favorisée par les
migrants. Des messages destinés aux
ltaliens et aux Espagnols se focalisent
deés lors sur la maniére dont leurs auto-
rités respectives n'auraient pas maitrisé
la crise, sur la défaillance de I'Europe
et, par contraste, sur la maniére dont la
Russie parvient a gérer efficacement la
propagation du virus.

Le Kremlin dément toute accusation.
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Dans le contexte de la crise du corona-
virus, la VSSE tient a insister dés lors sur
le fait que nous devons rester vigilants a
'égard des puissances étrangeres qui
convoitent des reprises stratégiques
d’entreprises en difficulté a la suite
de la crise du coronavirus. Il s’agit prin-
cipalement d’aubaines dans le secteur
des hautes technologies permettant a un
pays de renforcer sa position stratégique
et a s'implanter sur le marché européen.

La VSSE tient également a attirer I'atten-
tion sur le risque de voir des puissances
étrangeres exploiter leur actions humani-
taires pour se livrer a des activités d’ingé-

rence dans le cadre de processus déci-
sionnels. Cette « diplomatie corona » ne
se fait pas nécessairement dans l'intérét
de notre pays.
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En outre, la VSSE est également
consciente des risques pris en organi-
sant des discussions et des réunions
par vidéoconférence, vu qu'une grande
partie de la popu-
lation active a dé-
sormais recours au
télétravail. En effet,
les services de ren-
seignement étran-
gers peuvent exploi-
ter habilement les
failles du systéme
en recourant a des
activités d’espionnage technique.

Il importe dés lors d’utiliser les plate-
formes les plus sécurisées et de le faire
de la manieére la plus siire possible, en
tenant compte des éléments suivants :

Veillez a ce que tant le systeme
d’exploitation de votre smartphone,
desktop, laptop, tablette que le
logiciel de vidéoconférence soient
totalement a jour.

Utilisez uniquement le logiciel de
vidéoconférence permettant de gé-
rer de maniére adéquate la réunion
(ex. un systéme permettant de gérer
les participants) et faites parame-
trer correctement le logiciel par vos
informaticiens pour le niveau de
sécurisation souhaité.

Pour organiser une vidéoconférence
en toute sécurité, votre réseau local
doit également étre suffisamment
sécurisé. Vous trouverez sur le site
web du Centre pour la cybersécu-
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rite Belgique (CCB) des directives
vous permettant d'utiliser internet en
toute sécurité a domicile, au travail,
a I'école et dans les secteurs vitaux.

Pour organiser une vidéoconférence
Sécurisée, vous pouvez suivre les
conseils suivants :
» Déterminez explicitement qui peut
participer a la vidéoconférence et
n‘autorisez que ces personnes.
» Utilisez un mot de passe pour sé-

curiser I'acces a la vidéoconférence.

* Vérifiez que les participants a la
vidéoconférence sont bien les per-
sonnes prévues, en les identifiant
visuellement.

» Faites attention lorsque vous cli-
quez sur « meeting links » (invi-
tations). Ne le faites que lorsque

I'expéditeur est connu et fiable. Il
est indiqué d’utiliser le logiciel de
vidéoconférence pour envoyer les
invitations, en évitant a tout prix de
passer par les médias sociaux.

* Faites preuve de prudence en
choisissant votre lieu de réunion.

» Assurez-vous de pouvoir contro-
ler ce qui est visible derriere vous
a la caméra (et donc aussi par les
autres participants). Utilisez éven-
tuellement un arriére-plan virtuel.

» D’autres appareils présents dans
le local (smartphones, ordinateurs,
tablettes, etc.) peuvent compro-
mettre la confidentialité de la
vidéoconférence. Il est dés lors re-
commandé de laisser ces appareils
a I'extérieur du local pendant une
discussion confidentielle.

be
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Des informations peuvent étre divul-
guées méme apres avoir cléturé la
vidéoconférence. En effet, les parti-
cipants peuvent enregistrer la vide-
oconférence (avec le logiciel de vide-
oconférence proprement dit ou avec
d’autres outils). Si I'enregistrement
est utilisé de maniére imprudente
(ou malveillante), ces informations
peuvent étre divulguées également
de cette maniéere.

Enfin, il convient de tenir compte du
fait que votre vidéoconférence passe
par une infrastructure qui ne se situe
pas nécessairement en Belgique. En
fonction de la localisation du presta-
taire de service et de son infrastruc-
ture, des régles de conformité étran-
geres peuvent s’appliquer. Encore
plus en dehors de I'Union européenne,

il est possible que les régles relatives
a la protection de la vie privée et a la
confidentialité des communications dif-
ferent de celles auxquelles vous étes
habitué en Belgique.

Sdreté de I’Etat- Publication - 21/04/2020



